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RFID perimetrie

Perimetrie je oblast bezpecnostnich systému, které
maji za primarni ukol stfezit naruseni pozemku nebo
jeho hranice s okolim pfed nezvanym narusitelem.

ilem perimetrického systému je za-
C chytit pfipadného pachatele tech-
nickymi prostfedky jesté predtim,

nez zac¢ne pachat trestnou ¢innost ve stre-
Zenych prostorach. Tato technologie diky
své narocnosti nenalezla uplatnéni v tak
masovém méfitku jako napf. klasicka EZS,
kterd je dnes jiz témér ve vSech budovach.

Perimetrie se déli na dva zakladni princi-
py, a sice na perimetrii s pasivnimi senzory,
kde pasivni senzory detekuji energii vyza-
fenou cilem nebo zaznamendvaji zménu
v prostfedi zplUsobenou pfitomnosti cile,
a na perimetrii s aktivnimi senzory, kde ak-
tivni senzory vyzatuji néjaky druh energie
a detekuji zmény v pfijaté energii zpdsobe-
né narusenim média cilem.

Perimetrie se dale déli podle pouzité
technologie detekce.
® Senzory uloZené v zemi
® Senzorické kabely instalované na plotu
® Detekce obrazu
® Mikrovinné senzory
® Pasivni infracervené senzory
® Aktivni infracervené senzory
® RFID akcelera¢ni stfezent plotu

Senzory ulozené v zemi
Perimetrie vyuzivajici technologii uloZe-
nych senzor( v zemi vyuZiva senzory pracujici
na odlidnych fyzikalnich metodach. Tlakové
nebo otfesové senzory se skladaji ze seizmo-
grafll pracujicich na principu indukéni civky

a magnetu. Pfi narudeni se jeden z prvk
rozpohybuje, ¢imzZ je detekovana pfitomnost
cile. Dalsi metody vyuziva magnetické pole.
Zde senzory reagujici na zménu lokalné vy-
tvofeného magnetického pole zplsobenou
pohybem Zelezného materidlu. Idealni pro
detekci vozidel nebo narusiteld se zbranémi.
Dal3i metoda pak vyuZziva specialnich kabe-
|0 typu Ported coaxial cable (leaky coax, ra-
diating cable) — , vyzatujici déravy koaxial”
— senzory reagujici na vysokou dielektrickou
konstantu nebo na vysokou vodivost v bliz-
kosti kabelu zpUsobenou ¢lovékem nebo
vozidlem. Posledni metoda vyuziva opticka
vlakna. Opticka vldkna predstavuji dlouhé
vlasové prameny prihledného skla nebo
plastu, které prenaseji svétlo z jednoho kon-
ce na druhy. Pokud dojde k naruseni zény,
funkce prenosu svétla se zméni a je vyhlasen
poplach. Vyhodou je odolnost proti falesnym
poplachlm vyvolanym chvénim plotu.

Nevyhodou jsou velké naklady na vyko-
pové prace a na instalaci technologie v takto
ztizenych podminkdch, které napf. vylucuji
instalaci za velkého mrazu. Dalsi nevyhodou
jsou problémy spojené s prekonanim komu-
nikace (silnice), kterd protind obvod chrané-
ného pozemku.

Senzorické kabelly
instalované na plotu

Princip ¢innosti plotového detek¢niho
systému je zalozen na vyhodnoceni mecha-

nickych rucht pomoci senzorického kabelu,
ktery se instaluje pfimo na plot po celé jeho
délce. Senzoricky kabel detekuje pohyb ne-
bo otfesy plotu zpUsobené utocnikem, kte-
ry se snazi prelézt &i prostfihat se plotem.
Elektromechanicky jev zvany triboelektricky
efekt vyvolany témito pohyby umozni pre-
nos naboje mezi vodici v kabelu, ¢imz vznik-
ne na konci kabelu stfidavé napéti. Vyhod-
nocovaci jednotka pak zesiluje a analyzuje
stfidavy signal v akustickém frekvenc¢nim
pasmu odpovidajicim mechanickému bu-
zeni. Dal3i kategorii jsou senzorické kabely
pracujici na principu optické detekce. Pfi
zjisténi zmén slozeni svétla vedeného de-
tekénim (optickym) kabelem, vyvolanych
ohybem detek¢niho kabelu namahanim
plotu, je aktivovan poplach.

Nevyhoda této metody je, Ze falesny po-
plach mdZe byt vyvolan také rusivymi otre-
sy plotu destém, vétrem, blizkou dopravou
atd. Dalsi nevyhodou je pfi instalaci téhoz
kabelu na vrata, kterd jsou soucasti plotu
délici chranény pozemek od okoli, nemoz-
nost separace stiezeni plotu od stfezeni
brany. Cenové dostupné systémy navic ne-
dokazi lokalizovat konkrétni zénu narusenf
plotu, coZ se vyuziva napf. pro automatic-
ké natdceni PTZ kamer pfi poplachu. Dalsi
kategorii jsou senzorické kabely pracujici na
principu méfeni elektrického pole nebo ka-
pacity. Tyto senzory dokdazi narusitele dete-
kovat jiz ve vzdalenosti 1 m od plotu pomo-
ci kabelu instalovaného pfimo na ploté po
celé jeho délce. Nevyhoda této metody je,
Ze je nachylna na blesky, dést, pohyb plo-
tu a mald zvitata. Senzorické kabely mohou
byt navic poskozeny bleskem.

0br. 2: Umisténi akceleraéniho tagu na

Obr. 1: Dispozice RFID tagii na pozemku objektu draténém ploté
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Detekce obrazu

VyuZziti stavajicich CCTV kamer pro de-
tekci pohybu. Pocita¢ vyhodnocujici scénu
a detekujici pohyb podle nastavenych para-
metrd — je tak mozné odfiltrovat napfriklad
malé pohybujici se objekty, definovat zény,
kde nas pohyb zajima atd. Nevyhodou této
metody je, Ze pracuje pouze s fixnimi ka-
merami — nelze zoomovat, otdcet kamerou
a detekcni zéna musi byt v noci dostatecné
osvétlend. Spolehlivost detekce mize byt
sniZzena, pokud je snizena viditelnost v zabé-
ru kamery — mlha, snézeni, silny dést, zmé-
na svételnych podminek ze dne na noc...

Mikrovinné senzory

Mikrovinné senzory pouzivaji vysilace
a pfijimace pracujici v pasmu 10 GHz nebo
24 GHz. Pokud senzor neobdrzi odpovéd od
sparovaného detektoru v predepsaném ca-
se a kvalité, je vyhlasen alarm, nebot doslo
k zastinéni paprsku v linii mezi dvéma sen-
zory. Nevyhodou této metody je, Ze plocha
mezi senzory musi byt rovna a zadny objekt
nesmi zastifiovat drahu paprsk. Maximal-
ni doporucend vzdalenost antén je 100 m.
V linii mezi senzory nesmi byt stojatd voda,
protoze ta vytvari pro mikroviny pohybujici
se odrazné zény. Dalsi nevyhodou této me-
tody je, Ze reaguje také na rusivé mechanic-
ké podnéty zplsobené napf. odpadky nese-
nymi vétrem.

Pasivni infraervené
senzory

PIR senzory detekujici elektromagne-
tickou energii vyzafenou objektem pod
pasmem viditelného svétla. Senzory jsou
zaméfeny na pasmo 7 — 14 mikrometra.
Senzor kontinualné snima teplotu okoli
a jakmile se v dosahu objevi narusitel, je
zména v tomto teplotnim poli, pokud pfe-
kro¢i nastavenou hranici, povaZovdna za
alarm. Nevyhodou této metody je, Ze sen-
zory je mozné o3alit zastinénim, zakrytim i
jingm zamaskovanim tepelného vyzafovani
narusitele.

Aktivni infraervené
senzory

Aktivni infracervené senzory vyuzivaji
dvé jednotky — vysila¢ a pfijimac infracer-
veného zafeni. Na rozdil od mikrovinnych
senzorl generuje infracerveny vysila¢ sadu
rovnych paprskd, které v kombinaci s pfi-
jimacem vytvofi infracerveny plot. Pokud
utocnik skrze tyto paprsky projde, signal
z vysilace do pfijimace se prerusi a je vy-
hlaSen alarm. Nevyhodou této metody je,
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a) Alarm detekovan v RFID tagu

b) Alarm detekovan s sektoru
(Sektor *jiZni brana” obsahuje tagy |D-004 az 1D-025)

0br. 3: Ukazka lokalizace alarmu v konkrétnim segmentu stfezeného plotu
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Obr. €. 4 Vyuziti perimetrie pro stfeZeni materialu umisténého na venkovni ploSe pozemku

Ze vysilaci a pfijimaci jednotky musi byt
umistény v pfimé viditelnosti. Starsi modely
detekovaly jakékoliv pohybujici se objekty
vCetné napfiklad zvitat ¢i rostlin ohnutych
do drahy paprsku vétrem. Modernégjsi sys-
témy dovoluji nastavit hranici tak, aby ma-
|a zvitata alarm nezputsobovala, zatimco
¢lovék ¢i vozidlo ano. Pokud narusitel tyto
paprsky podleze Ci preleze, neni nijak de-
tekovan.

RFID akceleraéni
stiezeni plotu

Na stfeZzeném plotu jsou upevnéné RFID
tagy (viz obr. 1) se specidlnim 3D akcele-
rometrem pomoci nerozebiratelnych nytd.
RFID tagy (viz obr. 2) odolavaji povétrnost-
nim vlivim diky kryti IP68 a jsou napajeny
z AA alkalické baterie, ktera vydrzi min. 10
let. Cela elektronika tagu vCetné baterie je
zalita specialni hmotou do jednolitého celku
velmi pevné konstrukce. RFID tagy snimaji
¢asové a dynamické zmény v poloze ple-
tiva, které jsou typické pro prelézani plotu
narusitelem. Vzhledem k tomu, Ze signaly
z RFID tagl se vyhodnocuji paralelné, umi
systém eliminovat falesné poplachy vzniklé
plsobenim vétru, desté nebo blizké dopra-
vy na pletivo, protoZe takto vyvolané zmény

plsobi v jednom okamZziku na vice nez je-
den RFID tag soucasné. RFID tagy se neusta-
le automaticky kalibruji diky sofistikované
analyze pohybu na tzv. relativni klidovy stav
plotu, ktery mlze byt v rdznou denni dobu
odlisny (napf. klimatickymi podminkami).
RFID tagy periodicky komunikuji se za-
kladnovymi monitorovacimi jednotkami
umisténymi na vnéjsi fasadé budovy. V pfi-
padé, Ze je budova s pldorysem typického
obdélniku, staci pro budovu 4 monitorovaci
jednotky, na kazdou svétovou stranu jedna.
Dosah RFID tagt je 150 m od monitorova-
ci jednotky. Monitorovaci jednotky s vlastni
IP adresou se pripojuji do LAN sité objektu
a jsou napajeny pres POE. RFID tagy vyhla-
Suji poplach pfi sabotazi nebo odcizeni ta-
gu vcetné kusu pletiva i v dennim rezimu.
Monitorovaci jednotky maji inteligentni op-
tickou ochranu tamper a systém vyhlasi po-
plach pfi jejich zni¢eni i v dennim rezimu.
Vyhodou systému je pfesna lokalizace
prekonani plotu pachatelem (viz obr. 3),
coz umozni efektivni zdsah ochranky nebo
napt. automatické nataceni PTZ kamery pfi
incidentu. Jednotlivé RFID tagy Ize logicky
seskupit do mnozin (oblasti) pojmenova-
nych napft. ,jizni strana”, ,zapadni strana”,
severni strana”, , brana zdsobovani” atd..,
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osobni aktivni RFID kartu (viz.
obr. ¢. 5). ID ¢islo strazného je
pfi jeho priblizeni k plotu pfi-
jato RFID tagem aZ do vzda-
lenosti cca 5-10 m (volitelné
az 20m) a po té prenesen do
monitorovaci jednotky na fa-
sadé budov. Systém uklada do
historické databaze presnou
trajektorii pochtzky straznych
v rdmci perimetru pozemku,
vCetné casové osy pochuzky
v jednotlivych mistech okoli
plotu. V pfipadé, Ze se RFID
tagy umisti také na rlizné ob-
jekty na stfezeném pozemku
nebo také do interiéru ob-
jektu, bude systém kontrolo-
vat kompletni poZzadovanou
(i nepovazovanou) trajektorii
obchlzky straznych. Strazni
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Obr. €. 5 VyuZiti perimetrie pro kontrolu obchiizky straznych
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Obr. 6: Ukazka propojeni perimetrického systému s EZS

coz poskytuje projektantovi velmi jednodu-
chy a komfortni apardt pro navrzeni moder-
niho systému.

Viyhoda feSeni RFID akcelera¢niho stfeze-
ni plotu spociva ve velmi snadné a rychlé in-
stalaci a inteligenci celého systému. Diky to-
mu, Ze systém nevyZaduje Zadnou kabeldz,
nejsou zadnou prekazkou napf. vrata, kterad
déli plot na dvé oddélené ¢asti. RFID tagy se
umisti na kfidla vrat stejnym zptsobem jako
na plot. Systém v dennim rezimu nevyvola-
va alarm ze signdld z RFID tagl umisténych
na vjezdovych vratech v okamziku prijezdu
vozu. Instalace systému je natolik jednodu-
cha, Ze jej maze instalovat béZzné pouceny
instalacni technik.

Dalsf vyhodou fesenf systému je druhotné
vyuziti monitorovacich jednotek umisténych
na fasadé objektu k pFijmu signalt od RFID
tagl umisténych na stfezeném materidlu
uskladnéném na pozemku, ktery chceme
chranit pfed odcizenim napf. v dobé, kdy
je objekt prazdny. V dobé stfeZeni pfi neZa-
douci manipulaci se stfeZenym materidlem
RFID tag vyhlasi alarm. Systém tak tvoffi vcel-
ku velmi moderni a efektivni protikrddezovy
systém nocniho streZeni materidlu a zafizeni
na otevieném prostranstvi pozemku.

Nespornou vyhodou RFID systému stfe-
Zeni plotu je druhotné vyuZziti akceleracnich
RFID tagl pro monitorovani fadného prova-
dénf obchazky straznych, ktefi maji u sebe

databéaze jako nepovolenou
operaci.

Systém podporuje diky RFID technologii
také jednoduchou implementaci do stavaji-
cich EZS systémU. Propojeni téchto systém
se provadi prostfednictvim modulu s logic-
kymi vstupy a vystupy, pfipojeného pfimo
do EZS ustfedny (viz obr. 6). Ustfedna EZS
posild informace perimetrickému systému,
zda je objekt stfezen/nestfezen, a naopak
perimetricky systém posild prostfednic-
tvim logickych vystupU Ustfedné informaci,
v kterych zénach byl narusen plot nebo doslo
k manipulaci se stfezenym materidlem na
pozemku.

Systém umoznuje pomoci webového
prohlizece vyhodnocovat on-line (nebo ze
zdznamu) stav celého perimetrického systé-
mu. Dalsi moznosti je ndhled na stav peri-

LD RFID tagy metrického systému a jeho jednotlivych ob-
o obiast: paplach RFID detekiar T — lasti v grafickém 3D modelu objektu.
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